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GIRIS

Zorbalik, kisilerin kasith bir sekilde fiziksel ya da psikolojik olarak zarar gérmesidir.
Zorbaliga maruz kalan kisi yasadigi durumdan hosnutsuz, ofkeli, asagilanmis, giivensiz
hissedebilir ve diinyanin adaletsiz oldugunu diisiinebilir. Bilgi ve iletisim teknolojilerinin
insan hayatinin bir pargasi olmasiyla birlikte artik zorbaligin yeni tiriinden daha

bahsedilmeye baslanmistir. Siber zorbalik, sanal diinyadaki kisi ya da kisilerin kasith olarak
incitici, onur kirici ya da korkutucu nitelikte sozel ya da dijital saldiriy1 gergeklestirmesidir.

Kullanicinin  her tiirli platformlardaki sifresini ele gegirmek, izinsiz sosyal
medya/web/banka hesaplarin1 kullanmak, kisinin kullandig1 cihazin donanim ya da yazilimina
zarar vermek siber zorbaliktir. Daha ciddi hasar veren oteki tiir siber zorbalik ise kisinin
tekrarlt ya da tek seferlik olarak duygusal ve psikolojik siddeti igeren alay, kiiglimseme,
hakaret ve kiifiir iceren mesajlar1 ya da yorumlar1 almasi; kisinin hakkinda dedikodunun farkl
platformlarda yayilmasi ya da kisinin izni olmadan fotograflarinin/videolarinin yayilmasi ve
mesajlagsma ekran goriintiilerinin dagitilmasina maruz kalmasidir. Siber zorbaliga ugrayan
kiside kendini degersiz, kiiciimsenmis ve dislanmis hissetme gibi psikolojik etkilerinin
yaninda siddetli mide bulantisi, kalbin asir1 derecede hizlanmasi, bas donmesi benzeri
bedensel etkiler goriilebilir. Ilgili zorbaligin siiresine ve siddetine bagl olarak uykusuzluk, ice
kapanma, hir¢inlik, derslere/igine ilgisizlik, eskiden zevk aldig1 aktivitelerden uzaklagmayi ve
daha fazlasini iceren davranigsal problemlere de neden olabilir.

Siber zorbalik eglence konusu olabilecek ve magdurun alingan olarak anilacagi
durumlar degildir. Etkileri biiylik ve kalic1 olabilir ve ilgili davraniglarin ¢ogu sug teskil eder.
Fakat sanal diinyanin erisilebilirligi ve anonim iletisime agik olmasi nedeniyle sugu isleyen
kisiye erisim zorlasmakta ya da buna sahit olan kisilerin gérmezden gelmesiyle
normallesebilmektedir. Neredeyse zorba davranislar sergilenirken izleyen kisiler tarafindan
giiliinerek begenilmesi, yiireklendirilmesi ve bunun eglence zannedildigi yanlhis bir kiiltiir
sanal diinyada olduk¢a yaygm bir hal almistir. Oysaki bu zararin bir giin kime denk
geleceginin belli olmadigi bir iligkilenme seklidir.

Bu baglamda Bilecik Rehberlik ve Arastirma Merkezi Rehberlik ve Psikolojik
Danigsma Hizmetleri Boliimii tarafindan, bolgemizde egitim goren 6grencilerin siber zorbaliga
yonelik farkindaliginin tespit edilmeye calisildigi bir anket hazirlanmistir. Ilgili anketin
sonuglarindan yola ¢ikarak bolgemizde bulunan 6grencilerin farkindalik diizeyi belirlenmek
istenmis ve koruyucu/Onleyici ¢aligmalar i¢in bir veri saglamasi hedeflenmistir. Calismaya
hizmet bolgemizdeki ortaokul ve lise 6grencileri arasindan 1.505 katilim saglanmistir. Verilen
cevaplar simif diizeyi ve cinsiyet degiskenleri agisindan degerlendirilmistir Katki ve katilim
saglayan tiim paydaslarimiza tesekkiir ediyoruz.

Smif diizeyi ve cinsiyete gore katilim oranlar1 asagida sunulmustur.
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Cinsiyet Secimi Yapiniz.

@ Kadin
@ Erksk

Sinif Diizeyi Seginiz.
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e Calismamiza 575 Erkek ve 930 Kiz Ogrenci katilim saglamstir.

e Simf Diizeylerine gore ise;

e 5. Smif Ogrencilerinin 181’1, 6. Smif Ogrencilerinin 213’t, 7. Smf
Ogrencilerinin 204, 8. Smif Ogrencilerinin  120’si, 9. Smmf
Ogrencilerinin  279’u, 10. Smf Ogrencilerinin  179’u, 11. Smmf
Ogrencilerinin  166’s1 ve 12. Smf Ogrencilerinin 163’ katilim
saglamustir.
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VERILER

Zorbalik kavraminin ne demek oldugunu biliyorum.

1.500

1.000

1002 {%66,6)

500

38 (%2,5) 21 (%14}

2

“Zorbalik kavraminin ne demek oldugunu biliyorum.” maddesinde;
Ortaokul 6grencileri degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 4,42
o Erkek 6grencilerin ortalamasi 4,24
o Genel ortalama 4,35

Lise 6grencileri degerlendirildiginde,

o Kiz ogrencilerin ortalamasi 4,64
o Erkek 6grencilerin ortalamasi 4,52
o Genel ortalama 4,60

Tim 6grenciler degerlendirildiginde,

o Kiz ogrencilerin ortalamasi 4,54
o Erkek 6grencilerin ortalamasi 4,38
o Genel ortalama 4,48 olarak tespit edilmistir.
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Sinifimda daha once akran zorbahdi ya da siber zorbalik ile ilgili calisma yapildi.

387 (%25,7)
354 (%23.5)
304 (%20,2)
271 (%18)

139 (%12,6)

“Smifimda daha once akran zorbalig1 ya da siber zorbalik ile ilgili ¢calisma
yapildi.” maddesinde;

Ortaokul 6grencileri degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 2,89
o Erkek 6grencilerin ortalamasi 2,65
o Genel ortalama 2,79

Lise 6grencileri degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 2,90
o Erkek 6grencilerin ortalamasi 2,82
o Genel ortalama 2,87

Tim 6grenciler degerlendirildiginde,

o Kiz dgrencilerin ortalamasi 2,89
o Erkek 6grencilerin ortalamasi 2,73
o Genel ortalama 2,83 olarak tespit edilmistir.
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Daha 6nce akran zorbaligina maruz kaldim.

200

600 654 (%43,5)

400

- 261 (%17,3) 232 (%15,4)
Lt Bt 164 (%10,9)

“Daha once akran zorbahgina maruz kaldim.” maddesinde;
Ortaokul 6grencileri degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 2,19
o Erkek 6grencilerin ortalamasi 2,16
o Genel ortalama 2,17

Lise 6grencileri degerlendirildiginde,

o Kiz ogrencilerin ortalamasi 2,68
o Erkek 6grencilerin ortalamasi 2,32
o Genel ortalama 2,55

Tiim ogrenciler degerlendirildiginde,

o Kiz ogrencilerin ortalamasi 2,46
o Erkek 6grencilerin ortalamasi 2,23
o Genel ortalama 2,37 olarak tespit edilmistir.
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Daha once siber zorbahga maruz kaldim.

917 (9%60,9)

500

33 (%15,5)

136 (%9)

122 (%28,1)

97 (%6,4)

“Daha once siber zorbaliga maruz kaldim.” maddesinde;
Ortaokul 6grencileri degerlendirildiginde,

o Kiz ogrencilerin ortalamasi 1,65
o Erkek 6grencilerin ortalamasi 1,76
o Genel ortalama 1,70

Lise 6grencileri degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 2,01
o Erkek dgrencilerin ortalamasi 2,05
o Genel ortalama 2,02

Tiim ogrenciler degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 1,85
o Erkek 6grencilerin ortalamasi 1,90
o Genel ortalama 1,87 olarak tespit edilmistir.
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Kigisel Verileri Koruma Kanununu daha dnce duydum.

500
600

400

298 (%19,8)

200

163 (%10,8) 130 (%8,6)

“Kisisel Verileri Koruma Kanununu daha 6nce duydum.” maddesinde;
Ortaokul 6grencileri degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 3,70
o Erkek dgrencilerin ortalamasi 3,57
o Genel ortalama 3,65

Lise 6grencileri degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 3,96
o Erkek 6grencilerin ortalamasi 4,07
o Genel ortalama 4,00

Tiim 6grenciler degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 3,84
o Erkek 6grencilerin ortalamasi 3,81
o Genel ortalama 3,83 olarak tespit edilmistir.
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Kigisel Verileri Koruma Kanununun icerigi hakkinda bilgi sahibiyim.

600

433 (%28,8)
357 (%23.7)
281 (%18,7)

216 (%14,4) 218 (%14.5)

“Kisisel Verileri Koruma Kanununun ic¢erigi hakkinda bilgi sahibiyim.”
maddesinde;

Ortaokul 6grencileri degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 3,20
o Erkek 6grencilerin ortalamasi 3,18
o Genel ortalama 3,19

Lise 6grencileri degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 3,44
o Erkek 6grencilerin ortalamasi 3,47
o Genel ortalama 3,45

Tiim 6grenciler degerlendirildiginde,

o Kiz ogrencilerin ortalamasi 3,33
o Erkek 6grencilerin ortalamasi 3,32
o Genel ortalama 3,33 olarak tespit edilmistir.
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Hayatimda en az bir kez bir sosyal medya vb. hesap sifremi hiriyle paylastim.

1.505 yanit

1.000
837 (%53,9)

250
758 (%5,2)

144 (%9,6)

134 (%38,9)

262 (%17.4)

“Hayatimda en az bir kez bir sosyal medya vb. hesap sifremi biriyle

paylastim.” maddesinde;
Ortaokul 6grencileri degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 1,80
o Erkek 6grencilerin ortalamasi 1,78
o Genel ortalama 1,79

Lise 6grencileri degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 2,57
o Erkek 6grencilerin ortalamasi 2,36
o Genel ortalama 2,50

Tim 6grenciler degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 2,22
o Erkek 6grencilerin ortalamasi 2,06
o Genel ortalama 2,16 olarak tespit edilmistir.
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Sanal alemdeki tim hesaplarnimin sifrelerinin bana ozel oldugu biliyorum.

1.505 yanit

54 (%3.6) 31 (%2,1) 50 (%3,3)

[==]

2 3

“Sanal A4lemdeki tiim hesaplarimin sifrelerinin bana o6zel

biliyorum.” maddesinde;
Ortaokul 6grencileri degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 4,65
o Erkek 6grencilerin ortalamasi 4,59
o Genel ortalama 4,62

Lise 6grencileri degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 4,58
o Erkek 6grencilerin ortalamasi 4,66
o Genel ortalama 4,61

Tiim 6grenciler degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 4,61
o Erkek 6grencilerin ortalamasi 4,62
o Genel ortalama 4,61 olarak tespit edilmistir.
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Hayatimda en az bir kez kisisel/6zel bir fotografimi samimi oldugumu disindugim

bir arkadasimla paylastim.
1.505 yamit
800
748 (%49,7)
800

400

200
193 (%12,3)

115 (%7,6)

152 (%10,1)

297 (%19,7)

“Hayatimda en az bir kez Kisisel/6zel bir fotografimi samimi oldugumu
diisiindiigiim bir arkadasimla paylastim.” maddesinde;

Ortaokul 6grencileri degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 2,28
o Erkek 6grencilerin ortalamasi 2,10
o Genel ortalama 2,20

Lise 6grencileri degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 2,40
o Erkek 6grencilerin ortalamasi 2,75
o Genel ortalama 2,52

Tiim 6grenciler degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 2,34
o Erkek 6grencilerin ortalamasi 2,41
o Genel ortalama 2,37 olarak tespit edilmistir.
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Ne kadar samimi olursak clalim kimseyle kisisel/Gzel fotografimi paylasmamam
gerektigini biliyorum.

979 (%65)

81 (%5.4)

212 (%14.1)

110 (%7,3) 123 (%38,2)

“Ne kadar samimi olursak olalm Kkimseyle Kisisel/0zel fotografimm
paylasmamam gerektigini biliyorum.” maddesinde;

Ortaokul 6grencileri degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 4,45
o Erkek 6grencilerin ortalamasi 4,23
o Genel ortalama 4,36

Lise 6grencileri degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 4,17
o Erkek 6grencilerin ortalamasi 4,05
o Genel ortalama 4,13

Tiim 6grenciler degerlendirildiginde,

o Kiz ogrencilerin ortalamasi 4,30
o Erkek 6grencilerin ortalamasi 4,14
o Genel ortalama 4,24 olarak tespit edilmistir.
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Hayatimda en az bir kez kisisel/6zel bir bilgiyi sanal dlemde biriyle paylagtim.

1.500

1.000 1028 (%68,3)

500

109 (%7.2)
182 (%12,1)

74 (9%4.9)

112 (%7.4)

“Hayatimda en az bir kez Kisisel/6zel bir bilgiyi sanal alemde biriyle

paylastim.” maddesinde;
Ortaokul 6grencileri degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 1,43
o Erkek 6grencilerin ortalamasi 1,49
o Genel ortalama 1,46

Lise 6grencileri degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 1,89
o Erkek 6grencilerin ortalamasi 2,02
o Genel ortalama 1,93

Tiim 6grenciler degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 1,68
o Erkek 6grencilerin ortalamasi 1,75
o Genel ortalama 1,71 olarak tespit edilmistir.
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Highir kisisel bilgimi sanal dlemde paylasmamam gerektidini biliyorum.

1.500

1.000

500

66 (%4, 4) 37 (%2,5) T3 (%4.9)
n —
u

2 3

167 (%11,1)

162 (%77,2)

“Hicbir kisisel bilgimi sanal alemde paylasmamam gerektigini biliyorum.”

maddesinde;
Ortaokul 6grencileri degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 4,67
o Erkek 6grencilerin ortalamasi 4,48
o Genel ortalama 4,59

Lise 6grencileri degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 4,54
o Erkek 6grencilerin ortalamasi 4,40
o Genel ortalama 4,49

Tim 6grenciler degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 4,60
o Erkek 6grencilerin ortalamasi 4,44
o Genel ortalama 4,54 olarak tespit edilmistir.
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Sosyal medyada sik sik nereye gittigimi, ne yapti@imi paylasinm.

200
793 (%52.7)
600

400

313 (%20,8)
200 243 (%16,1)

76 (%5) 80 (%5,3)

“Sosyal medyada sik sik nereye gittigimi, ne yaptigimi paylasirim
maddesinde;

Ortaokul 6grencileri degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 1,78
o Erkek 6grencilerin ortalamasi 1,61
o Genel ortalama 1,71

Lise 6grencileri degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 2,15
o Erkek 6grencilerin ortalamasi 1,88
o Genel ortalama 2,06

Tim 6grenciler degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 1,98
o Erkek 6grencilerin ortalamasi 1,74
o Genel ortalama 1,89 olarak tespit edilmistir.
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Sosyal medyada paylasim yaparken konum bilgisi eklerim.
1.505 yanit

1.000

928 (9%61,7)

500

242 (%16,1)

199 (%13,2) 47 (%3,1)

29 (%5,9)

“Sosyal medyada paylasim yaparken konum bilgisi eklerim.” maddesinde;
Ortaokul 6grencileri degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 1,53
o Erkek 6grencilerin ortalamasi 1,55
o Genel ortalama 1,54

Lise 6grencileri degerlendirildiginde,

o Kiz ogrencilerin ortalamasi 1,96
o Erkek 6grencilerin ortalamasi 1,92
o Genel ortalama 1,95

Tim 6grenciler degerlendirildiginde,

o Kiz ogrencilerin ortalamasi 1,77
o Erkek 6grencilerin ortalamasi 1,73
o Genel ortalama 1,75 olarak tespit edilmistir.
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Sanal dlemde sirekli paylagim yapmanin benim icin nasil riskler olusturdugunu
biliyorum.

1.000

897 (%59,6)

500

250 288 (%19,1)
56 (%3.7) 169 (%11,2)

“Sanal alemde siirekli paylasim yapmamin benim icin nasil riskler
olusturdugunu biliyorum.” maddesinde;

Ortaokul 6grencileri degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 4,37
o Erkek 6grencilerin ortalamasi 4,25
o Genel ortalama 4,32

Lise 6grencileri degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 4,11
o Erkek 6grencilerin ortalamasi 4,15
o Genel ortalama 4,12

Tim 6grenciler degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 4,23
o Erkek 6grencilerin ortalamasi 4,20
o Genel ortalama 4,22 olarak tespit edilmistir.
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Sosyal medya hesaplanim gizlidir.

1.500

1.000 1082 (%71,9)

500

95 (%6,3) 45 (%63) 04 (%6,2)

189 (%12,6)
i —_
0

2 3 4 5

“Sosyal medya hesaplarim gizlidir.” maddesinde;
Ortaokul 6grencileri degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 4,42
o Erkek 6grencilerin ortalamasi 4,04
o Genel ortalama 4,26

Lise 6grencileri degerlendirildiginde,

o Kiz ogrencilerin ortalamasi 4,63
o Erkek 6grencilerin ortalamasi 4,35
o Genel ortalama 4,53

Tim 6grenciler degerlendirildiginde,

o Kiz ogrencilerin ortalamasi 4,54
o Erkek 6grencilerin ortalamasi 4,19
o Genel ortalama 4,40 olarak tespit edilmistir.
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Sosyal medyada bana hakaret edilirse nereye basvuracadimi biliyorum.
1.505 yanit

800

734 (9%43,8)

600
400

152 (%10,1)

116 (%7,7)

“Sosyal medyada bana hakaret edilirse nereye basvuracagim biliyorum.”
maddesinde;

Ortaokul 6grencileri degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 4,00
o Erkek 6grencilerin ortalamasi 3,88
o Genel ortalama 3,95

Lise 6grencileri degerlendirildiginde,

o Kiz dgrencilerin ortalamasi 3,83
o Erkek 6grencilerin ortalamasi 3,73
o Genel ortalama 3,79

Tiim 6grenciler degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 3,90
o Erkek 6grencilerin ortalamasi 3,81
o Genel ortalama 3,87 olarak tespit edilmistir.

Ay 20
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Sosyal medyada bana hakaret edilirse aileme/Ggretmenime haber vermem
gerektigini biliyorum.

250 270 (%17.9)
58 (%3,9)
135 (%0)

102 (%6,8)

“Sosyal medyada bana hakaret edilirse aileme/6gretmenime haber vermem
gerektigini biliyorum.” maddesinde;

Ortaokul 6grencileri degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 4,49
o Erkek 6grencilerin ortalamasi 4,34
o Genel ortalama 4,43

Lise 6grencileri degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 4,24
o Erkek 6grencilerin ortalamasi 3,81
o Genel ortalama 4,09

Tiim 6grenciler degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 4,36
o Erkek 6grencilerin ortalamasi 4,08
o Genel ortalama 4,25 olarak tespit edilmistir.
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Sosyal medyada biri tarafindan tehdit edilirsem nereye basvuracadimi biliyorum.

1.000

877 (%58,3)

243 (%16,1)

181 (%12)

118 (%7.8)

“Sosyal medyada biri tarafindan tehdit edilirsem nereye basvuracagimi
biliyorum.” maddesinde;

Ortaokul 6grencileri degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 4,16
o Erkek 6grencilerin ortalamasi 4,22
o Genel ortalama 4,18

Lise 6grencileri degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 4,01
o Erkek 6grencilerin ortalamasi 4,10
o Genel ortalama 4,04

Tim 6grenciler degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 4,08
o Erkek 6grencilerin ortalamasi 4,16
o Genel ortalama 4,11 olarak tespit edilmistir.
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Sosyal medyada biri tarafindan tehdit edilirsem aileme/odretmenime haber vermem

gerektigini biliyorum.

71 (%4.7) 38 (%2,5)
n —

2

233 (%15.5)

1049 (%69,7)

“Sosyal medyada biri tarafindan tehdit edilirsem aileme/6g8retmenime

haber vermem gerektigini biliyorum.” maddesinde;
Ortaokul 6grencileri degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 4,62
o Erkek 6grencilerin ortalamasi 4,46
o Genel ortalama 4,55

Lise 6grencileri degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 4,42
o Erkek 6grencilerin ortalamasi 4,10
o Genel ortalama 4,31

Tiim 6grenciler degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 4,51
o Erkek 6grencilerin ortalamasi 4,29
o Genel ortalama 4,43 olarak tespit edilmistir.
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Sosyal medyada tanimadigim kisiler iletisim kurmak isterse uzak durmam
gerektigini biliyorum.

1.505 yanit

1.000 1052 (%69,9)

55 (%3,7) 35 (%2.9) 230 (%15,3)

130 (%8,6)
2 3 4 5

“Sosyal medyada tammmadigim Kisiler iletisim kurmak isterse uzak durmam
gerektigini biliyorum.” maddesinde;

Ortaokul 6grencileri degerlendirildiginde,

o Kiz dgrencilerin ortalamasi 4,67
o Erkek 6grencilerin ortalamasi 4,46
o Genel ortalama 4,58

Lise 6grencileri degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 4,41
o Erkek 6grencilerin ortalamasi 4,17
o Genel ortalama 4,33

Tiim 6grenciler degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 4,53
o Erkek 6grencilerin ortalamasi 4,32
o Genel ortalama 4,45 olarak tespit edilmistir.
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Sosyal medyada yasimdan biyik kisiler iletisim kurmak isterse uzak durmam

gerektigini biliyorum.

£
(=]
[=]

o
(=]
[=]

50 (%3,3) 42 (%2.3)

2

226 (%15)

1083 (%72)

“Sosyal medyada yasimdan biiyiik Kisiler iletisim kurmak isterse uzak

durmam gerektigini biliyorum.” maddesinde;
Ortaokul 6grencileri degerlendirildiginde,

o Kiz ogrencilerin ortalamasi 4,70
o Erkek dgrencilerin ortalamasi 4,45
o Genel ortalama 4,59

Lise 6grencileri degerlendirildiginde,

o Kiz ogrencilerin ortalamasi 4,56
o Erkek 6grencilerin ortalamasi 4,09
o Genel ortalama 4,40

Tiim ogrenciler degerlendirildiginde,

o Kiz dgrencilerin ortalamasi 4,62
o Erkek 6grencilerin ortalamasi 4,28
o Genel ortalama 4,49 olarak tespit edilmistir.
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Sosyal medyada tamimadidim kisilerin kendileri hakkinda yanhs bilgiler
verebileceklerini biliyorum.

1175 (%73,1)

0.E 4%
25 (%1,7) 15 (%1) 81 (%54) 200 (%13,9)

(=]

“Sosyal medyada tammmadigim Kisilerin kendileri hakkinda yanhs bilgiler

verebileceklerini biliyorum.” maddesinde;
Ortaokul 6grencileri degerlendirildiginde,

o Kiz dgrencilerin ortalamasi 4,73
o Erkek 6grencilerin ortalamasi 4,51
o Genel ortalama 4,64

Lise 6grencileri degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 4,71
o Erkek dgrencilerin ortalamasi 4,60
o Genel ortalama 4,67

Tiim 6grenciler degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 4,72
o Erkek 6grencilerin ortalamasi 4,55
o Genel ortalama 4,65 olarak tespit edilmistir.
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Sahte fotograflar ve videolar ile sahte sosyal medya profilleri olusturulabilecegini
biliyorum.

1179 (%73,3)

44 (%2.9) 0 (%32) 66 (%4,4)
(%2.9) 30 (%2) 136 (%12,4)

o

2 3 4

“Sahte fotograflar ve videolar ile sahte sosyal medya profilleri

olusturulabilecegini biliyorum.” maddesinde;
Ortaokul 6grencileri degerlendirildiginde,

o Kiz ogrencilerin ortalamasi 4,59
o Erkek dgrencilerin ortalamasi 4,44
o Genel ortalama 4,52

Lise 6grencileri degerlendirildiginde,

o Kiz ogrencilerin ortalamasi 4,69
o Erkek dgrencilerin ortalamasi 4,67
o Genel ortalama 4,68

Tiim ogrenciler degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 4,64
o Erkek 6grencilerin ortalamasi 4,55
o Genel ortalama 4,61 olarak tespit edilmistir.
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Oyunlardan tarmstidim kisilerin kendileri hakkinda yanhis bilgiler verebileceklerini
biliyorum.

1.505 yanit

1179 (%73,3)

25 (%1,7) 27 (%1,8) 74 (%4.9) 200 (%13.3)

(8]

2 3 4

“Oyunlardan tamstigZim Kisilerin kendileri hakkinda yanhs bilgiler

verebileceklerini biliyorum.” maddesinde;
Ortaokul 6grencileri degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 4,76
o Erkek 6grencilerin ortalamasi 4,55
o Genel ortalama 4,68

Lise 6grencileri degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 4,65
o Erkek 6grencilerin ortalamasi 4,56
o Genel ortalama 4,62

Tiim 6grenciler degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 4,70
o Erkek 6grencilerin ortalamasi 4,56
o Genel ortalama 4,64 olarak tespit edilmistir.
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Sosyal medyadan ya da oyunlardan tanisti§im Kisilerle ylz yize bulusmanin tehlikeli
olabilecegini biliyorum.

35 (%2,3) 36 (%2,4) 194 (%129)

[=]

2

1130 (%75,1)

“Sosyal medyadan ya da oyunlardan tamsti@im Kisilerle yiiz yiize

bulusmanin tehlikeli olabilecegini biliyorum.” maddesinde;
Ortaokul 6grencileri degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 4,72
o Erkek 6grencilerin ortalamasi 4,57
o Genel ortalama 4,66

Lise 6grencileri degerlendirildiginde,

o Kiz ogrencilerin ortalamasi 4,58
o Erkek 6grencilerin ortalamasi 4,23
o Genel ortalama 4,46

Tiim 6grenciler degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 4,65
o Erkek 6grencilerin ortalamasi 4,41
o Genel ortalama 4,56 olarak tespit edilmistir.
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Influencer/fenomen, yayinci, youtuberlarin olumsuz davraniglarinin da siber zorbalik

oldugunu biliyorum.

500
600
400

200 201 (%13,4)

104 (%6,9) 97 (9%6,4)

735 (%52,2)

318 (%21,1)

“Influencer/fenomen, yayinci, youtuberlarin olumsuz davramslarinin da

siber zorbalik oldugunu biliyorum.” maddesinde;
Ortaokul 6grencileri degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 4,07
o Erkek 6grencilerin ortalamasi 3,99
o Genel ortalama 4,04

Lise 6grencileri degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 4,11
o Erkek dgrencilerin ortalamasi 3,97
o Genel ortalama 4,06

Tim 6grenciler degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 4,09
o Erkek 6grencilerin ortalamasi 3,98
o Genel ortalama 4,05 olarak tespit edilmistir.
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Sosyal medyada paylastigim her fotograf, video, yazi veya yazismanin benden
izinsiz kopyalanip paylasilabilecedini biliyorum.

1.000 1022 (%67.9)

73 (%4,9) 41 (%2.7) 256 (%17)
0 —

2

“Sosyal medyada paylastigim her fotograf, video, yaz1i veya yazismanin

benden izinsiz kopyalanip paylasilabilecegini biliyorum.” maddesinde;
Ortaokul 6grencileri degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 4,48
o Erkek 6grencilerin ortalamasi 4,20
o Genel ortalama 4,36

Lise 6grencileri degerlendirildiginde,

o Kiz ogrencilerin ortalamasi 4,46
o Erkek 6grencilerin ortalamasi 4,39
o Genel ortalama 4,43

Tim 6grenciler degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 4,47
o Erkek 6grencilerin ortalamasi 4,29
o Genel ortalama 4,40 olarak tespit edilmistir.
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Clickbait kavramini daha once duydum.

500
714 (%47 4)
600

400

200 216 (%14,4)

131 (%8,7)

32 (%5.4)

“Clickbait kavramini daha once duydum.” maddesinde;
Ortaokul 6grencileri degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 1,88
o Erkek 6grencilerin ortalamasi 2,39
o Genel ortalama 2,09

Lise 6grencileri degerlendirildiginde,

o Kiz ogrencilerin ortalamasi 2,33
o Erkek 6grencilerin ortalamasi 3,54
o Genel ortalama 2,76

Tim 6grenciler degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 2,13
o Erkek 6grencilerin ortalamasi 2,95
o Genel ortalama 2,44 olarak tespit edilmistir.
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Tanimadigim kisilerden gelen mesaj/maillerdeki linklere tiklamamam gerektigini
biliyorum.

151 (%76,5)

on

2 3 4

“Tanmmmadigim Kisilerden gelen mesaj/maillerdeki linklere tiklamamam

gerektigini biliyorum.” maddesinde;
Ortaokul 6grencileri degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 4,63
o Erkek 6grencilerin ortalamasi 4,45
o Genel ortalama 4,56

Lise 6grencileri degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 4,62
o Erkek 6grencilerin ortalamasi 4,62
o Genel ortalama 4,62

Tiim 6grenciler degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 4,62
o Erkek 6grencilerin ortalamasi 4,53
o Genel ortalama 4,59 olarak tespit edilmistir.
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Gilvenilir kaynaklardan gelmeyen mesaj/maillerdeki linklere tiklarsam kigisel
bilgilerimin ele gecirilebilecedini biliyorum.

1191 (%79,1)

78 (%5.2)

36 (%2.4) 32 (%2,1)
1863 (% 11,2)

on

2 3 -

“Giivenilir kaynaklardan gelmeyen mesaj/maillerdeki linklere tiklarsam
kisisel bilgilerimin ele gecirilebilecegini biliyorum.” maddesinde;

Ortaokul 6grencileri degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 4,72
o Erkek 6grencilerin ortalamasi 4,47
o Genel ortalama 4,62

Lise 6grencileri degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 4,66
o Erkek 6grencilerin ortalamasi 4,56
o Genel ortalama 4,63

Tiim 6grenciler degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 4,69
o Erkek 6grencilerin ortalamasi 4,51
o Genel ortalama 4,62 olarak tespit edilmistir.
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Insanlar kandirmak/dolandirmak igin dikkat gekici basliklar/linkler
hazirlanabilecedini biliyorum.

1.505 yanit

69 (%4,6) 26 (%1,7) 67 (%%4,5)

n —
1 2 3

195 (%13)

1148 (%76,3)

(8]

“Insanlar1 kandirmak/dolandirmak icin dikkat cekici bashklar/linkler

hazirlanabilecegini biliyorum.” maddesinde;
Ortaokul 6grencileri degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 4,58
o Erkek 6grencilerin ortalamasi 4,33
o Genel ortalama 4,48

Lise 6grencileri degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 4,62
o Erkek 6grencilerin ortalamasi 4,58
o Genel ortalama 4,60

Tiim 6grenciler degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 4,60
o Erkek 6grencilerin ortalamasi 4,45
o Genel ortalama 4,54 olarak tespit edilmistir.
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Hichir polis, asker, savci, hdkim ya da bir devlet gérevlisinin sosyal medyadan veya
telefonla arayarak para istemeyecedini biliyorum.

38 (%2.3) 21 (%1,4) 58 (%3,9)
. 125 (%3,3)
2 3 4

1263 (%323,9)

“Hicbir polis, asker, savci, hakim ya da bir devlet gorevlisinin sosyal
medyadan veya telefonla arayarak para istemeyecegini biliyorum.”

maddesinde;
Ortaokul 6grencileri degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 4,70
o Erkek 6grencilerin ortalamasi 4,54
o Genel ortalama 4,63

Lise 6grencileri degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 4,75
o Erkek dgrencilerin ortalamasi 4,74
o Genel ortalama 4,75

Tiim 6grenciler degerlendirildiginde,

o Kiz ogrencilerin ortalamasi 4,73
o Erkek 6grencilerin ortalamasi 4,64
o Genel ortalama 4,69 olarak tespit edilmistir.
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Hicbir web sitesi/uygulamanin benden kredi karti gifremi istemeyecegini biliyorum.

£
[
[=]

o
=
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76 (%5) 39 (%2.6) 104 (%6.9)

2 3

198 (%13,2)

1083 (%72,3)

“Hicbir web sitesi/uygulamanin benden kredi karti sifremi istemeyecegini

biliyorum.” maddesinde;
Ortaokul 6grencileri degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 4,43
o Erkek 6grencilerin ortalamasi 4,31
o Genel ortalama 4,38

Lise 6grencileri degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 4,50
o Erkek 6grencilerin ortalamasi 4,52
o Genel ortalama 4,51

Tiim 6grenciler degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 4,47
o Erkek 6grencilerin ortalamasi 4,41
o Genel ortalama 4,45 olarak tespit edilmistir.
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Dijital Ayak Izi kavramini daha énce duydum.

600

497 (%33)
400 431 (%28,6)

200 208 (%13,3) 211 (%14)

158 (%10.5)

“Dijital Ayak Izi kavramim daha 6nce duydum.” maddesinde;
Ortaokul 6grencileri degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 2,83
o Erkek dgrencilerin ortalamasi 2,53
o Genel ortalama 2,70

Lise 6grencileri degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 2,98
o Erkek 6grencilerin ortalamasi 3,13
o Genel ortalama 3,03

Tiim 6grenciler degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 2,91
o Erkek 6grencilerin ortalamasi 2,82
o Genel ortalama 2,88 olarak tespit edilmistir.
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Becky’'nin Hikayesi isimli videoyu daha dnce izledim.

1.500

1.000 1093 (%72,6)

500

82 (%5.4) 42 (%2,8)

2 3 4 5

“Becky’nin Hikayesi isimli videoyu daha once izledim.” maddesinde;
Ortaokul 6grencileri degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 1,62
o Erkek 6grencilerin ortalamasi 1,60
o Genel ortalama 1,61

Lise 6grencileri degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 1,63
o Erkek 6grencilerin ortalamasi 1,66
o Genel ortalama 1,64

Tiim 6grenciler degerlendirildiginde,

o Kiz 6grencilerin ortalamasi 1,62
o Erkek 6grencilerin ortalamasi 1,63
o Genel ortalama 1,63 olarak tespit edilmistir.
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Kademeye Gore Karsilastirma

M ortaokul

H lise

| kiz 68r

m erkek 6gr

Kademe ya da cinsiyet degiskenleri gbz Oniine almarak yapilan karsilastirmalarda anlamli bir farkliliga
rastlanmamustir. Ogrencilerin bahsi gegen degiskenlere gore yakin ortalamalara sahip olduklar1 tespit edilmistir.
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GZFT (SWOT) ANALIZi

GUCLU YONLER
Kullanim

Filtreleri

Sanal Platformlarin
Gizlilik Politikalar1

Toplumsal
Ahlak
Anlayist

Yasal
Mevzuat

Kimlerle Devlet
Paylagimda Politikalar1
Bulunabilecegini
Secebilme
FIRSATLAR
Farkindalik Anonim Kullanim

Calismalari Olanag:

Sosyal
Beceriler

Sosyal
Aktiviteler

Saglikli Egitim
Arkadaghik Alanindaki
Mliskileri Tedbirler

Yeterince  ZAYIF YONLER Izleyici
Taninmayan Kitlesinin
Kisilere Zorbay1
Giivenmek Desteklemesi

Sagliksiz
Zorbalhigin Ebeveyn
Normallesmesi Tutumlar

Kontrolsiiz Evde Teknoloji
Internet Erisimi Kullaniminin
Sinirlandirilmamasi
Internet Uzerinden TEHDITLER Sanal Diinyada

Para Kazanmada
Etik Standartlarin
Olmayist

Tam Giivenligin
Saglanamamasi

Her Yas K Kiiciik
Grubunun O et
- Yasta
Igter@te Internet
Erigebiliyor Kullanimi1
Olusu
Ohret Ug
Dolandiricilik 30hre gmna
Mahremiyet

Yontemlerinin Surekli .
Kavraminin Goz

.tl : . .
Cesitlenmesi Arz1 Edilmesi
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SONUC VE ONERILER

Web 2.0’1n hayatimizin her alaninda yerlesmesiyle ortaya c¢ikan siber zorbalik, Web
4.0’ ve hatta Web 5.0’ konusulmaya baslandig1 ve neredeyse insanin sanal diinyada aktif
oldugu ve aktif kararlar verme iradesinin gittikce yazilimlar ya da donanimlara teslim
edilecegi bir diinyada mutlaka konusulmasi ve aktif dnlemler alinmasi gereken bir tehdittir.
Bu bakimdan ilimizde egitim goren ortaokul ve lise 6grencilerinin bu kavram hakkindaki
hazirbulunuglugunu 6lgmek ve elde edilen veriler dogrusunda onleyici/koruyucu g¢aligmalar
yapacak olan 0gretmenlerimizi aydinlatmak hedeflenmistir.

Ogrencilerin verdigi cevaplar 1s131inda yaygin bir sekilde siber zorbaligi ne oldugu
bilinmekte ve siber zorbaliga sebep olacak birgok tehditten korunmak adina Ggrencilerin
koruyucu kurallardan haberdar oldugu goézlemlenmistir. “Daha once akran zorbaligina
ve “Daha once siber zorbaliga maruz kaldim.” maddelerine verilen
cevaplarin istendik oldugu sdylenebilir. Ogrencilerin biiyiik bir kismi1 (%43,5 ve %60,9) akran
zorbaligina ya da siber zorbaliga maruz kalmamistir. Yine de “Sinifimda daha once akran
zorbaligi ya da siber zorbalik ile ilgili ¢alisma yapildi.” maddesine verilen cevaplar
degerlendirildiginde akran zorbalig1 ya da siber zorbalik ile ilgili ¢alismalarin arttirilmasi ve
yayginlastirilmast yoniinde bir Oneri ortaya ¢ikmistir. Ayrica “Kisisel Verileri Koruma

’

maruz kaldim.’

Kanununun igerigi hakkinda bilgi sahibiyim.” maddesine verilen cevaplarin esit dagilim
gostermesi bu konuyla ilgili bilgilendirmenin de ¢aligmalarda yer almasi gerektigini
hatirlatmaktadir. Calismanin genel degerlendirmesine bakildiginda ise verilen cevaplarin
kademe ya da cinsiyet degiskenleri gozetmeksizin benzestigi sdylenebilir.

Ekran kullaniminin olduk¢a yayginlastigi ve neredeyse her uygulamanin igine
gomiilen reklamlar ya da sahte uyaricilar diisiiniildiigiinde “Clickbait” kavrami hakkinda da
bilgi verilmesi cocuklarin yanlislikla tuzaga diismelerini Onleyebilir. Web erisimi olan
herkesin verilerinin ¢ogunlukla kaydedildigi ve ilgili kayitlar dogrultusunda algoritmalarin
calistig1 gerceginin farkinda olarak 6grencilerin sanal diinyada da gelecegini insa edebilmeleri
i¢in “Dijital Ayak Izi” hakkinda da bilgi verilmesi tarafimizca onerilmektedir. Ilgili etkinlikler
ve hizmetler gerceklestirilirken “Becky’nin Hikayesi” gibi sanal diinyanin risklerini anlatan
taninmis animasyonlar ve kamu spotlarina yer verilmesi 6grencilerin siber zorbaligin tehdit
boyutunu anlamalar1 adina yararli olacaktir.

Ilgili arastirmanin gecerlik ve giivenirlik ¢alismasi yapilmis Slceklerle tekrarlanmasi
ve farkli degiskenlerin siber zorbalikla iligkilerinin tespiti hem akademik yazin hem de
koruyucu ve 6nleyici ¢alismalarin ¢ogaltilmasi adina yararli olacaktir.
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